SNI Hinweise fir Nutzer/innen uralter Browser |

Z ERTIFIKATSWARNUNGEN AUF SCOLIS

Alle Versionen des Internetexplorers unter Microsoft Windows XP - oder gar noch alterer Betriebssysteme
dieses Herstellers - werfen beim Aufruf der auf unserem Server gehosteten Domains eine Fehlermeldung aus:

@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde fur eine andere Adresse der Website
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.

& Laden dieser Website fortsetzen (nicht empfohlen).
@ Weitere Informationen

Ursache fiir das Problem ist, dass der Internetexplorer unter Windows XP nicht mit der
Verschlisselungstechnik ~ SNI (Server Name  Indication) umgehen kann  (siehe hierzu
https://de.wikipedia.org/wiki/Server_Name_Indication), die wir auf diesem Server einsetzen.

Was TuN?

Klicken Sie trotz der Warnmeldung auf ,Laden dieser Webseite fortsetzen (nicht empfohlen).”

B Laden dieser Website fortsetzen (nicht empfohlen).
Uberprifen Sie dann das Zertifikat der aufgerufenen Seite.

UBERPRUFUNG DES ZERTIFIKATS

Durch einen Klick auf das Feld ,Zertifikatfehler" in der Adressleiste des Internetexplorers kdnnen Sie das
Zertifikat Uberprifen:

a“ - I?' bt ps: | fabiturimeigenentakt . de/ |'{;§' Zertifikatfehler || X

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

- - '.c.l Fehlerhafte Adresse
w Fawariten | = =
o Das Sicherheitszedifiikat dieser Wehbsite iﬁi
T Abitur im igenen Takk wurde filr eine andere Adresse derWehsite = - &

ausgestellt.
Dieses Problem deutet eventuell auf den

Warsuch hin, Sie zu tauschen brw. Daten,
die Sie an den Server gesendet haben,
ahzufangen.

Abitur im eigenen Takt

Diese Webseit
ein paar Woch{  Info Ober Zerifikatfehler

Es wird empfaohlen, dass Sie diese

Wehseite schlieRen. s noch

Anmeldename A _
Installationsdat | Zetifikate anzeigen I

Klicken Sie im angezeigten Fensterchen dann auf ,Zertifikate anzeigen®, um das Zertifikat zu Gberprtfen.
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Allgemnein |Details | ZertiFizierungspFadI . algemein Details |Zertifizierungspfad|
| S
i ) _ ) | Anzeigen: |=:Alle> j
) —:1 Zettifikatsinformationen
' Feld | et [=]
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt: | Stellenschlﬂsselkennung schlisselkennung=eb 42 34 d...
+Gararkiert die Identitat eines Remotecamputers .C\Iternativer Antragstellerna,.. DNS-Mame=wwaw,scolis.de, D,
[Tfzertifikatsrichtiinien [1]Zertifikatsrichtlinis: Richtlinie. .

Sperrlisten—Verteilungspunkte [1]5perrlisten-verteilungspunk. ..
| ZugriFF auf Stelleninformatio.,.  [1]5kelleninformationszugriff: ...
P.Iternativer Ausstellername IURL=http: i, skartssl, comf
* hahere Angaben finden Sie in den Angaben der Zertifizierungsstells | Fingerabdruckalgorithmus chal

Fingerabdruck

Ausgestellt v, scolis, de

72 27 29 2d 12 fd 9z Ye a2 94 3d 22 20 25 6e
cd BE 79 47 %h

Ausgestellt StartCom Class 1 Primary Inkermediate Server CA

Giltig ab 15.07.2013 bis 17.07.2014 |

Zertifikat installieren. .. Ausstellererklarung | Eigenschaften bearbeiten, . In Datei kopieren. . |

Sie kénnen nun sehen, dass lhr Browser falschlicherweise das Zertifikat von scolis.de geladen hat — einer
weiteren Domain auf diesem Server. Klicken Sie nun auf die Registerkarte ,Details” und scrollen Sie im Feld
ganz nach Unten zum Eintrag ,Fingerabdruck®.

Der Fingerabdruck des Zertifikats lautet:
72 e7 29 2d 12 fd 9c 7e a9 94 3d 22 20 25 6e cd b5 79 47 9b

SchlieRen Sie das Fensterchen durch Klick auf OK.

GEGENMASSNAHMEN

Die einfachste GegenmalRRnahme ist die Installation eines modernen Browsers, der mit der Technik SNI
umgehen kann — z.B. Firefox, der dies schon seit vielen Jahren beherrscht:

http://www.mozilla.ora/de/firefox/fx/

Z.usAtzLicHE HINWEISE

Sie sollten sich dartber im Klaren sein, dass Windows XP vom Hersteller ab dem Fruhjahr 2014 nicht mehr
mit Sicherheitsupdates versorgt werden wird. Das Risiko, sich mit einem solchen Oldtimer im Netz Viren
einzufangen ist dann so grof3, dass Sie umgehend auf ein anderes Betriebssystem umsteigen sollten.

Die Administration dieses Servers empfiehlt aus Griinden der allgemeinen Systemsicherheit sowie des Daten-
und Personlichkeitsschutzes die Verwendung eines Unix-artigen Betriebssystems wie Linux — z.B. in der
»Geschmacksrichtung” Kubuntu: http://www.kubuntu.org/ (oder fir alte Rechner Xubuntu bzw. fir ganz alte
Rechner auch Lubuntu).

RUCKFRAGEN
Ihre Rickfragen bezlglich dieses Dokumentes sowie der Servertechnik richten Sie bitte an D.Weller:

do.weller@scaolis.de
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